HENKILOTIETOJEN KASITTELYSOPIMUS

1 Johdanto

2 Maaritelmait

Tatd henkilGtietojen kasittelysopimusta ("Sopimus”) sovelletaan DEFA
Oy:n jilleenmyyjan ("Toimittaja”) DEFA Oy:lle ("Asiakas”) kulloisenakin
ajankohtana toimittamiin henkilotietoihin, jotka Toimittaja kerda Asiakkaan
puolesta ja lukuun myydessdan omille asiakkailleen Asiakkaan tuottamaa
siahkoautojen latausasemaa ("Toimittajan palvelu”).

Taman Sopimuksen tarkoituksena on sopia Asiakkaan Henkilotietojen
tietosuojasta ja tietoturvasta Toimittajan palvelussa. Tidma Sopimus
muodostaa osapuolten vilille EU:n yleisen tietosuoja-asetuksen (2016/679),
“Tietosuoja-asetus”) mukaisen kirjallisen sopimuksen henkilotietojen
kisittelysta.

Jos tdmidn Sopimuksen ja minkd tahansa muun osapuolten solmiman
sopimuksen, tilauksen tai muun asiakirjan henkilotietojen Kkasittelya
koskevat ehdot ovat ristiriidassa keskenddn, osapuolet soveltavat
ensisijaisesti timan Sopimuksen ehtoja.

Tassd Sopimuksessa kiytetyt tietosuojaan tai tietoturvaan viittaavat
maaritelmit (kuten Rekisterinpitdja, Kasittelija, Rekisteroity, HenkilGtieto,
Henkilotietojen Kasittely ja Tietoturvaloukkaus) ovat Tietosuoja-asetuksen
mukaisia.

3 Toimittajan yleiset tietosuojaa ja tietoturvaa koskevat vaatimukset

Toimittajalla tulee olla toiminnassaan dokumentoidut prosessit ja
toimintamallit riskienhallintaa varten. Toimittaja on vastuussa palveluita
koskevien tietosuoja- ja tietoturvallisuusriskien havaitsemisesta ja
tunnistamisesta sekd tarvittavista toimenpiteistd tallaisten riskien
torjumiseksi ja minimoimiseksi.

Toimittajalla tulee olla asiantuntemukseltaan ja maaraltdan riittavat
resurssit toteuttamaan tassd Sopimuksessa maaritellyt tietoturva- ja
tietosuojatoimenpiteet. Toimittajan tulee toimia tarvittaessa yhteistyossa
Asiakkaan tietosuojasta ja
-turvallisuudesta vastaavan henkiloston kanssa.

4 Tietosuoja ja Henkilotietojen Kisittely

4.1 Toimittajan ja Asiakkaan vastuut

Toimittaja Kasittelee Rekisterinpitdjan Henkilotietoja Rekisterinpitdjan
lukuun ja tidman toimeksiannosta Sopimuksen perusteella. Késittelyn
kohteena olevat henkil6tiedot nakyvit timan Sopimuksen liitteena olevasta
Sahkoauton latausaseman tilauskaavakkeesta (Liite). Asiakas tai timaéan



toimeksiantaja on palvelussa Kasiteltavien Henkilotietojen Rekisterinpitdja
ja Toimittaja Kaisitteliji. Osapuolet sitoutuvat noudattamaan Suomessa ja
Euroopan unionissa kulloinkin voimassa olevaa Henkilotietojen Kasittelya
koskevaa lainsdddantod, asetuksia sekd viranomaisten maidrayksia ja
ohjeistuksia ja tarvittaessa muuttamaan taman Sopimuksen ehtoja niiden
mukaiseksi.

Rekisterinpitija on vastuussa siitd, etta silld on tarvittavat oikeudet ja etti se
on hankkinut tarvittavat suostumukset HenkilGtietojen Kasittelyyn.
Rekisterinpitdja vastaa tietosuojaselosteen laatimisesta ja saatavilla pidosta
seki Rekisteroityjen informoinnista.

Rekisterinpitdjalla on oikeus ja velvollisuus mairittdd Henkilotietojen
Kasittelyn tarkoitus ja keinot. Kasittelyn kohde, luonne ja tarkoitus on
madritelty tdassd Sopimuksessa ja sen Liitteessd 1. Toimittajan Kasittelyn
sisdlto on tdmén Sopimuksen Liitteen 1 tiydentdminen Asiakkaan puolesta
ja lukuun. Kasiteltavien HenkilGtietojen tyypit liittyvat latausaseman
toimittamiseen ja asentamiseen, ja ne sisdltyvdt Liitteeseen 1.
Rekisteroityjen ryhmét muodostuvat latausasemia ostavista Toimittajan
yksityisasiakkaista.

Toimittajalla on oikeus kisitelld Rekisterinpitdjan HenkilGtietoja ja muita
Rekisterinpitijan tietoja vain tdmén Sopimuksen ja Asiakkaan kirjallisten
ohjeiden mukaisesti ja vain silta osin ja siten kuin on tarpeellista palveluiden
toimittamiseksi.

4.2 Alihankkijat

Toimittaja ei saa kayttaa Rekisterinpitdjan Henkilotietojen Kasittelyssa
alihankkijoita ilman Asiakkaan alihankkijakohtaista ennakkolupaa. Liséksi
Toimittajan on tiedotettava Asiakkaalle kaikista alihankkijoistaan ja niita
koskevista muutoksista. Asiakkaalla on perustellusta syysta oikeus kieltaa
uusien alihankkijoiden kaytto.

Toimittaja tekee alihankkijoidensa kanssa kirjallisen sopimuksen ja vastaa
siitd, ettd sen kayttamat alihankkijat noudattavat taman Sopimuksen ehtoja.
Toimittaja on velvollinen sddnnollisesti valvomaan alihankkijoidensa
toimintaa ja vastaa alihankkijoidensa toiminnasta kuin omastaan.

4.3 Kasittely EU-/ETA-alueen ulkopuolella

Toimittaja ja sen alihankkijat eivit kisittele Henkilotietoja EU-/ETA-alueen
ulkopuolella ilman Asiakkaan kirjallista suostumusta.

Osapuolet sopivat kirjallisesti etukateen kaikista Asiakkaan tietojen siirroista
tai Kasittelystd EU-/ETA-alueen ulkopuolella, jos HenkilGtietojen siirrolle
tai Kasittelylle EU-/ETA-alueen ulkopuolella on tarve esimerkiksi IT-
hallinnon teknisen tuen tarjoamisen takia. Tallaisiin HenkilGtietojen
siirtoihin sovelletaan ldhtokohtaisesti Euroopan Unionin hyviksymia
paivitettyja (4.6.2021) vakiolausekkeita Henkilotietojen siirroista EU-/ETA-
alueen ulkopuolelle tai muuta Tietosuoja-asetuksen 46 artiklan
maarittelemia asianmukaista suojamekanismia.



4.4 Henkil6tietoja koskevat yhteydenotot

4.5 Auditointi

5 Tietoturva

Toimittajan on valittomasti siirrettdva Asiakkaalle kaikki Rekisteroidyilta
saamansa henkilotietojen tarkastamista, oikaisemista, poistamista tai niiden
kiasittelyn kieltamistd koskevat tai muut pyynnot. Asiakkaan pyynnosti
Toimittajan on tuettava Asiakasta Rekisterdityjen esittimien pyyntGjen
tayttamisessd. Toimittaja vastaa siitd, ettd pystyy toteuttamaan
Rekisteroidyn lakisaateiset pyynnot.

Toimittaja ohjaa kaikki tietosuojaviranomaisten tiedustelut suoraan
Asiakkaalle ja jad odottamaan lisdohjeistusta Asiakkaalta. Ellei muuta ole
sovittu, Toimittajalla ei ole valtuuksia edustaa Asiakasta tai toimia Asiakkaan
puolesta Asiakasta valvovien viranomaisten kanssa.

Toimittaja on velvollinen pyydettdessd osoittamaan, etti se ja sen
alihankkijat noudattavat timéan Sopimuksen ehtoja. Asiakkaan 14 tyopaivaa
etukateen kirjallisesti esittiman ilmoituksen perusteella Asiakas tai taman
valtuuttama auditoija (ei kuitenkaan Toimittajan kilpailija) voi tarkastaa
vuosittain, ettd Toimittaja ja sen alihankkijat kasittelevit Asiakkaan tietoja
taman Sopimuksen mukaisesti. Toimittaja korjaa havaitut virheet ja puutteet
viipymittd. Kumpikin osapuoli vastaa itselleen auditoinnista aiheutuvista
kustannuksista. Jos tarkastus osoittaa Toimittajan toimineen olennaisesti
taman Sopimuksen vastaisesti, Toimittaja korvaa Asiakkaalle tarkastuksesta
ja sen perusteella tehtyjen Kkorjausten tarkastuksesta aiheutuneet
ulkopuoliset kustannukset auditoijan laskun mukaan.

Toimittaja on velvollinen toteuttamaan soveltuvan tietosuojalainsdadannon
maaraamat asianmukaiset tekniset ja organisatoriset suojatoimenpiteet
Kasittelemiensd HenkilGtietojen suojaamiseksi.  Suojatoimenpiteiden
jarjestimisessd otetaan huomioon saatavilla olevat tekniset vaihtoehdot ja
kasilla olevaan tietojenkasittelyyn liittyvat erityiset riskit. Kasittelyssd on
noudatettava esim. seuraavia sdantoja:

1) Tietojen Kaisittelyyn osallistuvan Toimittajan tai Toimittajan
kayttaman alihankkijan henkiloston on sitouduttava noudattamaan
tietojen salassapitovelvollisuutta.

2) Rekisterinpitdjan tietojen Kaisittelyssa kaytettavit jarjestelmat ja
tietolilkenne ovat suojattuja asianmukaisilla ja ajantasaisilla
tietoturvaratkaisuilla alan parhaiden kiytant6jen mukaisesti.

3) Henkilotietoja ei  kdytetd Toimittajan omien palvelujen
kehittamisessa tai testauksessa tai muissa Toimittajan omissa
kayttotarkoituksissa.

Toimittaja vastaa kisittelemiensa Rekisterinpitidjan tietojen
varmuuskopioinnista, ellei erikseen ole toisin sovittu.



6 Tietoturvaloukkaukset

7 Muut ehdot

Toimittaja ilmoittaa Asiakkaalle viipymattd tietoonsa saamistaan
tietoturvaloukkauksista, kuten tietomurroista, vahingossa tapahtuneesta tai
lainvastaisesta tietojen tuhoamisesta, havittimisestd, muuttamisesta,
luvattomasta luovuttamisesta taikka péadsystd tietoihin. Ilmoituksessa on
mahdollisuuksien mukaan kuvattava, mitd on tapahtunut, kenen tietoja ja
mita tietoja loukkaus koskee seka arvioidut lukumaarat.

Toimittaja selvittda viipymatta loukkauksen syyt ja vaikutukset ja suorittaa
tarvittavat toimenpiteet loukkauksen lopettamiseksi, haittavaikutusten
lieventamiseksi ja vastaavien loukkausten ehkdisemiseksi. Toimittajan on
viipymattd dokumentoitava selvityksen tulokset ja suoritetut toimenpiteet
Asiakkaalle.

Toimittajan on toimittava yhteistyossa Asiakkaan kanssa ja varmistettava,
ettd Asiakkaalla on lain ja tietosuojaviranomaisten edellyttama
dokumentaatio kaytossaan tietoturvaloukkauksiin liittyen.

Tietoturvaloukkauksesta syntyneisti ja niiden korjaukseen liittyvista
kustannuksista vastaa se osapuoli, jonka toimista tietoturvaloukkaus on
tapahtunut ja joka sovellettavan tietoturvalainsdddiannon mukaisesti on
tietoturvaloukkauksesta vastuussa sekd ottaen huomioon toimivaltaisen
viranomaisen tai tuomioistuimen maarays tai paatos.

Sopimuksen paatyttyd Toimittaja palauttaa kaikki Rekisterinpitdjan tiedot
Asiakkaalle Sopimuksen mukaisessa muodossa. Sen jilkeen Toimittaja
huolehtii sen ja alihankkijoidensa hallussa olevien Asiakkaan tietojen
kopioiden havittamisestd ja vahvistaa niiden héavittimisen Asiakkaalle
kirjallisesti.

Toimittaja on velvollinen tiedottamaan Asiakasta kirjallisesti kaikista
muutoksista, jotka saattavat vaikuttaa sen kykyyn tai mahdollisuuksiin
noudattaa tatd Sopimusta ja Asiakkaan antamia kirjallisia ohjeita.

Toimittaja vastaa kaikista vastuista, toimista, vahingoista ja vaatimuksista
(mukaan luettuna kohtuulliset asianajokulut), jotka aiheutuvat Asiakkaalle
ja sen johdolle, toimihenkil6ille, henkildstolle tai sen sopimuskumppaneille
siitd, ettd Toimittaja on kasitellyt Rekisterinpitdjan HenkilGtietoja tai muita
tietoja lainsdaddnnon, tdmidn Sopimuksen tai Asiakkaan Kkirjallisen
ohjeistuksen vastaisesti.

Osapuolet sopivat kaikki lisdykset ja muutokset tdhdn Sopimukseen
kirjallisesti.

8 Sovellettava laki ja riidanratkaisu

Sopimukseen ja siitd johtuviin riitoihin sovelletaan yksinomaan Suomen
lakia lukuun ottamatta sen lainvalintaa koskevia saadoksia.

Osapuolet pyrkivat ratkaisemaan kaikki tadhan Sopimukseen liittyvit riitansa
ja vaatimuksena keskiniisin neuvotteluin hyviassa yhteisymmarryksessa.



LIITTEET

Elleivit neuvottelut johda ratkaisuun kolmenkymmenen (30) vuorokauden
jalkeen neuvotteluiden alettua, kaikki tdhan Sopimukseen liittyvit riidat ja
vaatimukset taikka Sopimuksen rikkomiseen, irtisanomiseen ja patevyyteen
liittyvat erimielisyydet ratkaistaan lopullisesti vilimiesmenettelyssi
Keskuskauppakamarin vilimiesmenettelysaantojen mukaisesti.
Vilimiesmenettelyn paikka on Helsinki, Suomi. Vialimiesmenettely kiydaan
ja  vilitystuomio annetaan englanniksi, taikka, mikali kaikki
valimiesmenettelyn osapuolet ovat suomalaisia henkil6itd, suomeksi.
Osapuolet sopivat, etta valimiesmenettely ja kaikki siihen liittyva aineisto ja
tieto ovat luottamuksellista ja siten salassa pidettivaa tietoa.

1. Sahkoauton latausaseman tilauskaavake (DEFA Oy)



Sahkoauton latausaseman DEFA
tilauskaavake

Tayta tilauskaavakkeen kaikki kohdat, erityisesti asiakkaan tiedot, tallenna se tietokoneellesi nimet-
tyna tilausviitteelld ja laheta se sitten sahkopostilla DEFA:lle: tilaukset@defa.com

Autoliikkeen tiedot
Yrityksen nimi:

Y-tunnus:

Yhteyshenkilo:
Yhteyshenkilon puhelin:
Yhteyshenkilon sahkoposti:

Auton tilausnumero (tai muu viitenumero tilaukselle):
Tilatun auton merkki:

Tilatun auton malli:

Auton sovittu toimituspaiva:

Asiakkaan yhteystiedot

Nimi:

Puhelinnumero:

Sahkoposti:

Katuosoite (asennuspaikan):
Postinumero (asennuspaikan):
Postitoimipaikka (asennuspaikan):

Asennuskohde

Omakotitalo Autotalli Kesamokki[ ]
| Lisatietoa aseEm]mskohteesta.’ o T R
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